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DE CONTROLES DE ACESSO
PRESIDENCIA DA REPUBLICA RELATIVOS A  SEGURANCA DA
Gabinete de Seguranca I nstitucional INFORMACAO E COMUNICACOES.
Departamento de Seguranca da I nfor macéo e Comunicactes

ORIGEM
Departamento de Seguranca da | nfor magéo e Comunicagoes

REFERENCIA LEGAL E NORMATIVA

Art. 6°daLei n°10.683, de 28 de maio de 2003;

Art. 8°do Anexo | do Decreto n® 6.931, de 11 de agosto de 2009;

Decreto n° 3.505, de 13 de junho de 2000;

Instrucdo Normativa n° 01 do Gabinete de Seguranca Institucional, de 13 de junho de 2008 e suas
Normas Complementares,

NBR ISO/IEC 27001:2006 — Sistema de Gestéo de seguranca da informagao;

NBR ISO/IEC 27002:2005 — Cédigo de Préticas para a Gestao da Seguranca da Informacao;

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no ambito da Administracdo Publica Federal, direta €
indireta.

SUMARIO

1. Objetivo

2. ConsideragOes I niciais

3. Fundamento L egal da Norma Complementar
4. Conceitos e Definicoes

5. Diretrizes para Controle de Acesso L 6gico

6. Diretrizes para Controle de Acesso Fisico

7. Vigéncia

8. AnexosA eB

INFORMAC@ESADICIONAIS
Anexo: Ndo ha

APROVACAO

RAPHAEL MANDARINO JUNIOR
Diretor do Departamento de Seguranca da | nfor magéo e Comunicagdes



NUmero da Norma Complementar | Reviséo Emisséao Folha

07/INOY/DSIC/GSIPR 00 06/MAI/10 | 2/8

1 OBJETIVO

Estabelecer diretrizes para implementacdo de controles de acesso relativos a Seguranca da
Informagdo e Comunicagdes nos 6rgéos e entidades da Administragdo Publica Federal, direta e
indireta- APF.

2. CONSIDERACOESINICIAIS

2.1.0 objetivo do controle é sistematizar a concessdo de acesso, a fim de evitar a quebra de
seguranca da informacéo e comuni cagoes.

2.2.A identificacdo, a autorizagdo, a autenticagdo, o0 interesse do servigo e a necessidade de
conhecer sdo condicionantes prévias para concessao de acesso nos 6rgaos ou entidades da APF.

2.3.A identificagdo dos controles de acesso l6gico e fisico, nos 6rgdo ou entidade da APF, é
consequéncia do processo de Gestéo de Riscos de Seguranca da Informagdo e Comunicagoes.

24.A implementagdo dos controles de acesso est4 condicionada a prévia aprovacdo pela
autoridade responsavel pelo 6rgéo ou entidade da APF.

2.5.Para implementar os controles de acesso aprovados é fundamenta a elaboracéo e divulgacdo
de normas, bem como programas periddicos de sensibilizacdo e conscientizacdo em conformidade
com a Politica de Seguranca da Informac&o e Comunicacfes dos 6rgaos ou entidades da APF.

2.6.0s 6rgéos ou entidades da APF, em suas areas de competéncia, estabel ecem regras especificas
para credenciamento de acesso de usuarios aos ativos de informacdo em conformidade com a
legislacdo vigente, e em especia quanto a0 acesso as informacOes em é&reas e instalacdes
consideradas criticas.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instru¢gdo Normativa n°® 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informacéo e
Comunicacbes - DSIC, estabelecer normas definindo os requisitos metodolégicos para
implementacdo da Gestéo de Seguranca da Informacéo e Comunicagdes pelos 0rgaos e entidades
da Administragcdo Publica Federal, direta e indireta.

4. CONCEITOSE DEFINICOES
Para os efeitos desta Norma Complementar séo estabel ecidos 0s seguintes conceitos e definicoes:

4.1. Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade.

4.2.Ativos de informacdo - 0s meios de armazenamento, transmissdo e processamento, 0S
sistemas de informagdo, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso.

4.3.Blogqueio de acesso: processo que tem por finalidade suspender temporariamente 0 acesso.
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4.4.Contas de Servico: contas de acesso a rede corporativa de computadores necessarias a um
procedimento automatico (aplicacdo, script, etc.) sem qualquer intervencdo humana no seu uso.

4.5.Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade
de conceder ou bloguear 0 acesso.

4.6.Credenciamento: processo pelo qual o usuério recebe credenciais que concederdo 0 acesso,
incluindo a identificacdo, a autenticagdo, o cadastramento de codigo de identificacgo e definicdo
de perfil de acesso em funcéo de autorizagao prévia e da necessidade de conhecer.

4.7.Credenciais ou contas de acesso: permissdes, concedidas por autoridade competente apds o
processo de credenciamento, que habilitam determinada pessoa, sistema ou organizacdo ao
acesso. A credencia pode ser fisica como crachd, cartéo e selo ou l6gica como identificacdo de
usuario e senha.

4.8.Exclusdo de acesso: processo que tem por finalidade suspender definitivamente o acesso,
incluindo o cancelamento do codigo de identificacdo e do perfil de acesso.

4.9.Gestao de Riscos de Seguranca da Informagdo e Comunicagdes — conjunto de processos
gue permite identificar e implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos o0s seus ativos de informagdo, e equilibré-los com os custos
operacionais e financeiros envolvidos.

4.10. Necessidade de conhecer - condicao pessoal, inerente ao efetivo exercicio de cargo, funcéo,
emprego ou atividade, indispensavel para o usuério ter acesso a informacéo, especialmente se for
sigilosa, bem como o acesso aos ativos de informagéo.

4.11. Perfil de acesso: conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso.

4.12. Prestador de servicgo: pessoa envolvida com o desenvolvimento de atividades, de caréter
temporério ou eventual, exclusivamente para o interesse do servico, que poderdo receber
credencial especial de acesso.

4.13. Quebra de seguranca: agdo ou omissdo, intenciona ou acidental, que resulta no
comprometimento da seguranca da informagdo e comunicacoes,

4.14. Termo de Responsabilidade: termo assinado pelo usuério concordando em contribuir com
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacfes que tiver
acesso, bem como assumir responsabilidades decorrentes de tal acesso (Modelo - Anexo A).

4.15. Tratamento da informacao: recepcao, producao, reproducéo, utilizacdo, acesso, transporte,
transmissdo, distribuicdo, armazenamento, eliminagdo e controle da informagdo, inclusive as
sigilosas.

4.16. Usuario: servidores, terceirizados, colaboradores, consultores, auditores e estagiarios que
obtiveram autorizacéo do responsavel pela érea interessada para acesso aos Ativos de Informacao

de um 6rgdo ou entidade da APF, formalizada por meio da assinatura do Termo de
Responsabilidade.

5. DIRETRIZESPARA CONTROLE DE ACESSO LOGICO

5.1 Quanto acriacao eadministracéo de contas de acesso:
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5.1.1 A criacdo de contas de acesso aos ativos de informagdo requer procedimentos prévios de
credenciamento para qualquer usuério.

5.1.2 Disponibilizar ao usuario, que ndo exerce funcbes de administracdo da rede local, somente
uma Unica containstitucional de acesso, pessoal e intransferivel.

5.1.3 Utilizar conta de acesso no perfil de administrador somente para usuarios cadastrados para
execucdo de tarefas especificas na administragdo de ativos de informacéo.

5.1.4 Responsabilizar o usué&rio pela quebra de seguranca ocorrida com a utilizagcdo de sua
respectiva conta de acesso, mediante assinatura de Termo de Responsabilidade (Modelo - Anexo
A).

5.15A criagdo de contas de servico exige regras especificas vinculadas a um processo
automatizado.

5.1.6 Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem regras para
credenciamento, blogqueio e exclusdo de contas de acesso de seus usudrios, bem como para o
ambiente de desenvol vimento.

5.2 Quanto arede corporativa de computadores:

5.2.1 Conceder credenciais de acesso a rede corporativa de computadores apds a data de
contratacdo ou de entrada em exercicio do usuério.

5.2.2 Excluir credenciais de acesso a rede corporativa de computadores quando do desligamento
do usuario.

5.2.3 Registrar 0s acessos a rede corporativa de computadores de forma a permitir a
rastreabilidade e a identificagdo do usuario por periodo minimo a ser definido em cada 6rgéo ou
entidade da APF.

5.2.4 Implementar, sempre que possivel, pelo menos um dos mecanismos que contemplam
biometria, tokens, smart cards, afim de autenticar aidentidade do usuario darede.

5.2.5 Utilizar mecanismos automaticos para inibir que equipamentos externos se conectem na
rede corporativa de computadores.

5.2.6 Manter, na rede corporativa, mecanismos que permitam identificar e rastrear os enderegos
de origem e destino, bem como os servicos utilizados.

5.2.7 Utilizar a legislacéo especifica para a concessao de acesso as informagdes sigilosas e para o
acesso remoto, no ambito da rede corporativa, por meio de canal seguro.

5.2.8 Gravar 0 acesso remoto a rede corporativa em logs para posterior auditoria, contendo
informacOes especificas que facilitem o rastreamento da agcdo tomada;

5.2.9 Os 6rgéos ou entidades da APF, em suas areas de competéncia, estabelecem regras para o
uso de redes sem fio.

5.3 Quanto aos ativos de infor magao:

5.3.1 Conter ferramentas de protegdo contra acesso nao autorizado aos ativos de informagdo, que
favoreca, preferencialmente, a administracéo de forma centralizada.
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5.3.2 Respeitar o principio do menor privilégio para configurar as credenciais ou contas de acesso
dos usuérios aos ativos de informagéo;

5.3.3 Utilizar ativo de informacdo homologado nas aplicacbes de controle de acesso, de
tratamento das informagdes sigilosas e de criptografia;

5.3.4 Registrar eventos relevantes, previamente definidos, para a seguranca e rastreamento de
acesso as informagtes sigilosas.

5.3.5Criar mecanismos para garantir a exatiddo dos registros de auditoria nos ativos de
informagao.

5.3.6 O uso dos ativos de informagdo que ndo guarde relacdo com o exercicio do cargo, funcéo,

emprego ou atividade publicas sera considerado indevido e passivel de imediato bloqueio de
acesso, sem prejuizo da apuracao das responsabilidades administrativa, penal e civil.

5.3.7 Os 6rgaos ou entidades da APF, em suas areas de competéncia, estabelecem regras para o
uso da Internet, do Correio Eletrénico e de Mensagens Instantaneas.

6. DIRETRIZESPARA CONTROLE DE ACESSO FiSICO
6.1 Quanto asareaseinstalagdesfisicas:

6.1.1 Os Orgdos ou entidades da APF estabelecem regras para 0 uso de credenciais fisicas
(crachd, botom, cartfes, selos, etc,), que se destinam ao controle de acesso dos usuarios as areas e
instal agbes sob suas responsabilidades,

6.1.2 Os Orgaos ou entidades da APF definem a necessidade e orientam a instalago de sistemas
de detecgdo de intrusos nas areas e instalagdes sob suas responsabilidades;

6.1.3 Classificar as areas e instalagdes como ativos de informagdo de acordo com o valor, a
criticidade, o tipo de ativo de informagéo e o grau de sigilo das informagdes que podem ser
tratadas em tais &reas e instal agOes, mapeando aquel as areas e instal agdes consideradas criticas;

6.1.4 Os Orgaos ou entidades da APF orientam o uso de barreiras fisicas de seguranca, bem como
equipamentos ou mecanismos de controle de entrada e saida;

6.1.5 Proteger os ativos de informagdo contra agbes de vandalismo, sabotagem, atagques, etc,
especialmente em relacéo agquel es considerados criticos.

6.1.6 Implementar &rea de recepcdo com regras claras para a entrada e saida de pessoas,
equipamentos e materiais;

6.1.7 Definir pontos de entrega e carregamento de material com acesso exclusivo ao pessod
credenciado;

6.1.8 Intensificar os controles para as areas e instalages consideradas criticas em conformidade
com alegislacdo vigente.
6.2 Quanto aosusuarios.

6.2.1 Difundir e exigir o cumprimento da Politica de Seguranca da Informacdo e Comunicagoes,
das normas de seguranca e da legislagéo vigente acerca do tema;
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6.2.2 Conscientizar 0 usuario para adotar comportamento favoravel a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagoes.

6.2.3 Identificar e avaliar sistematicamente 0s riscos a seguranca da informacg&o e comunicagdes
dos ativos de informagdo e quais controles devem ser aplicados quanto aos acessos dos Usuérios;

6.2.4 Estabelecer formulario especifico de Termo de Responsabilidade (Modelo - Anexo A) a ser
difundido e assinado individua mente pelos usuérios;

6.2.5 Definir regras especificas para autorizagdo de acesso e credenciamento dos usuarios em
conformidade com a classificagdo dos ativos de informagéo.

6.3 Quanto aos ativos de informacao:

6.3.1 Estabelecer distancia minima de seguranca para manutencdo das midias contendo as copias
de seguranca (backups);

6.3.2 Classificar os ativos de informag&o em niveis de criticidade, considerando o tipo de ativo de
informac&o, o provavel impacto no caso de quebra de seguranga, tomando como base a gestéo de
risco e a gestdo de continuidade de negocios relativas aos aspectos da seguranca da informagdo e
comunicagoes da APF,

6.3.3 Um exemplo para classificagéo dos ativos de informacao esta disposto no Anexo B.

6.3.4 Os ativos de informag&o classificados como sigilosos requerem  procedimentos especiais de
controles de acesso fisico em conformidade com alegislacdo vigente.

6.4 Quanto ao perimetro de seguranca:

6.4.1 Definir perimetros de seguranca, suas dimensdes, equipamentos e tipos especiais de
controles de acesso aos ativos de informagao;

6.4.2 llustrar em documentacdo propria e permitir que sgjam identificados os perimetros de
seguranca de cada ativo de informag&o por todos que transitarem ou tiverem acesso em tais
espacos, em especial as areas e instal agbes consideradas criticas,

6.4.3 Regulamentar, por intermédio de normas especificas de cada 6rgéo ou entidade da APF, o
armazenamento, a veiculagdo de imagem, video ou audio, registrados em perimetros de

seguranca.

7 VIGENCIA

Esta norma entra em vigor na data de sua publicacéo.
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ANEXO A — Modelo de Termo de Responsabilidade

SERVICO PUBLICO FEDERAL

(Nome do 6rgéo ou entidade da APF)

TERMO DE RESPONSABILIDADE

Pelo  presente instrumento, eu , CPF
, identidade , expedida pelo , em , e lotado
no(a) deste (Nome do 6rgédo ou

entidade), DECLARO , sob pena das sancfes cabiveis nos termos da

(legislagéo vigente) que assumo a responsabilidade por:

) tratar o(s) ativo(s) de informag&o como patrimdnio do (Nome do 6rgédo ou entidade);

II) utilizar as informagBes em qualquer suporte sob minha custddia, exclusivamente, no
interesse do servico do (Nome do 6rgédo ou entidade);

lll) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes, conforme descrito na Instrucdo Normativa n° 01, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que Disciplina a
Gestado de Seguranca da Informacdo e Comunica¢des na Administracao Publica Federal, direta
e indireta;

IV) utilizar as credenciais ou contas de acesso e o0s ativos de informacdo em
conformidade com a legislacéo vigente e normas especificas do (Nome do 6rgdo ou entidade);

V) responder, perante o (Nome do érgdo ou entidade), pelo uso indevido das minhas
credenciais ou contas de acesso e dos ativos de informacéo;

Local, UF, de de

Assinatura
Nome do usudrio e seu setor organizacional

Assinatura
Nome da autoridade responsavel pela autorizacdo do acesso
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ANEXO B - Modelo de Classificacdo de Ativos de Informacéo

Grau de
criticidade

Ativos de informacéo

Impacto

Cor

Nivel 1 —
Alto

Data-center, servidores, central
telefbnica, recursos
criptoldgicos, copias de
seguranca, equipamentos de
conectividade ou de
armazenamento de
informacgBes ou de computacao
moével das autoridades de
primeiro escaldo.

Interrompe a missao do
Orgdo ou provoca grave
dano a imagem
institucional, a
seguranca do estado ou
sociedade.

Vermelha

Nivel 2 —
Médio

Computadores com dados e
informacg@es Unicas, de grande
relevancia, equipamentos de
conectividade ou de
armazenamento de
informacgBes ou de computacao
moével das autoridades de
segundo escaldo.

Degrada o servico do
o6rgdo ou provoca dano
a imagem institucional,
a seguranca do estado
ou sociedade.

Amarela

Nivel 3 —
Baixo

Os demais ativos de

informacéao

Compromete planos ou
provoca danos aos
ativos de informacéo.

Sem cor




